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Wady | zalety

Brak integracji z ADUC - PowerShell

Brak zestawieni a —\WowerSHelb s c i
Kiepska konsola kolejek — PowerShell

Web Services — PowerShell?

Licencjonowanie - ?

C
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CCRI1SCR

e Czy warto miec¢c macier z?
Czas przetgczani a

Pasmo

Dyski SATA



Autodiscover

e Czy potrzebuj es Autofliscov&e | on al
 Autodiscoverw f I r mi e | na zewnatr



AutoDiscover - WWewnetrzny

5 Info o konfiguraciji jest

2 Outlookpyt a si e o r ekor dutlook 2007 zasysane do profilu

SCPwaDzeby Janek@pepug.org Outloo:;a na _stacu
z n a | Exdh@nge Client roboczej
Access Server
HTTPS
XML
Request : Config

https://server.name/autodiscover/autodiscover.xml

Outlookwy s y t a Client Access -
3  zapytanie HTTPS do Server role
URL-a autodiscovera
znalezionego poprzez »
=GP AD Look
o0KHP 1 Outlook automatycznie
wypetnia inf ol
uzyt kowbDi ku :
Exchange przechwytuje AD

4 zapytanie Outlook’ ,atworzy

._ Confiaurati
p ot ac zldientera Outlook onfiguration

Information



AutoDiscover - Zewnetrzny

» Outlook nie widzi Active Directory
e Outlookmoze byc¢ na st aAcjiveDirpatosya d o men g
e Outlookpr osi uzye-kmawhi kahast o

e Outlook 20071 o k a | i z uAuteDisoovdr nagagstawie adresu pocztowego |
r e k o rDIN® w

— https://autodiscover.<e-mail domain>/autodiscover/autodiscover.xml
— https://<e-mail domain>/autodiscover/autodiscover.xml

— http://autodiscover.<e-mail domain>/autodiscover/autodiscover.xml w tym
wypadku przekierowuje na https
— SRV Record lookup (hot-fix required)
* Rekord DNS rwskazuje serwer CASd o st e p n nterpat z e z
o CAS wykorzystuje info z AD do wygenerowania dokumentu XML
e Outlook 2007 przetwarza dokument XML pobrany z CAS



AutoDiscover — Zewnetrzny Cd.

Outlook przetwarza adres Outlook 12
pocztowy w celu lokalizacji Janek@pepug.org
serwera Client o
(przykt adowo s
pepug.org/autodisover lub
autodiscover.pepug.org) HTTRS ‘ C)c()l\rffl}g
SEglss » 3 Ustawienia
Client Access konfiguracy
server role pobierane przez
outlooka i
» zapisywane w profilu
AD Lookup
Exchange przechwytuje A D

zapytanie Outlooka i tworzy
2 pot ac Ddlook e



Certyfikaty

Certyfikaty Self-Signed

Uproszczone SsSposoby gener owa
Certyfi katy zewnetrzne

Certyflkat SAN—-] ak t o si e robi ?

Metody alternatywne



Certyfikaty Self-Signed

Domysl ni e

zalnstal owany z Kk

Jest zabezpieczeniem OWA

Co z aktua
NI e pasuj a

| 1 zacj] g?
do naszego model u



Uproszczone sposoby generowania
certyfikatow

e Kreator certyfi katow w I 1S |
e (Ograniczenia zastosowania



Certyfikaty zewnetrzne

e Entrust
e Comodo
* DigiCert

Li sta urzeddow certyfi kac,]
opublikowana w artykule:


http://www.entrust.net/microsoft/
http://www.comodo.com/msexchange
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://www.digicert.com/unified-communications-ssl-tls.htm/
http://support.microsoft.com/default.aspx?scid=kb;EN-US;929395
http://support.microsoft.com/default.aspx?scid=kb;EN-US;929395
http://support.microsoft.com/default.aspx?scid=kb;EN-US;929395
http://support.microsoft.com/default.aspx?scid=kb;EN-US;929395

Certyfikat SAN — jak to sie robi?

e Ust alamy potrzebne nazwy, ptr

mail.pepug.org
pepug.org
autodiscover.pepug.org
W2K3R2EE.pepug.org

W2K3R2EE
e Generujemy Subject Alternative Name

e Przypisujemy do ustug



Certyfikat SAN — dodawanie

W2K3R2EE.pepug.org, pepug.org, autodiscover.
pepug.org, mail.pepug.org, serwer
W2K3R2EE
c:\certrequest.req

"c=PL, 0=PEPUG, CN= W2K8-
SRV.lab.pepug.org "

certrequest.req newcert.cer

C:\newcert.cer |
IMAP, POP, IIS, SMTP



Certificate Requests — Ze strony
webowe] CA

e Wpi sujemy domysl ne par amet r
e W pol u atrybustahgy avikp i msan ieang|

SAN:DNS=mail.pepug.org&DNS=autodiscover.pepug.or
g&DNS=W2K3R2EE.pepug.org&DNS=W2K3R2EE

e Dalej robimy tak samo:

c:\newcert.cer |
1S



Dodatkowe informacje

e Kreator -

 How to Configure SSL Certificates to Use Multiple Client
Access Server Host Names

 New-ExchangeCertificate


https://www.digicert.com/easy-csr/exchange2007.htm
https://www.digicert.com/easy-csr/exchange2007.htm
https://www.digicert.com/easy-csr/exchange2007.htm
http://technet.microsoft.com/en-us/library/aa995942.aspx
http://technet.microsoft.com/en-us/library/aa995942.aspx
http://technet.microsoft.com/en-us/library/aa995942.aspx
http://technet.microsoft.com/en-us/library/aa998327.aspx
http://technet.microsoft.com/en-us/library/aa998327.aspx
http://technet.microsoft.com/en-us/library/aa998327.aspx

Czy SAN jest nam potrzebny?
Metody altematywne

e Wy korzystanie rekordow SRV
 Modyfikacja struktury web site



DNS jest prosty. . . chociaz nie wszedzie sie da®)!

Outlook 2007 mo z e dodat k owadisceverykzazérekady SRV DNS.
Potrzebna jest do tego poprawka z czerwca 2007.

Tworzymy rekord SRV o nazwie “ autodiscover’d | a p r 6 tcpd kagadraie “ 4 4i:3
host mMomadomdna. c o.m”

_autodiscover._tcp . pepug.org

If you do not end your Data value with a got (.) your gomain name will
automatically be appended.
To make an alias to the root record leave this value blank.
To make an alias to a record in another domain you must end your value with a
dot {.).

7 Host: mail

2 TTL: 60 {seconds)

? Priority: Lower the number the higher the priority. {0 minimum)

? Weight: Higher the number the higher the weight. {0 minimum)
7 Port: 443

Created: 02-Jan-2009
Last Modified: 02-Jan-2009

Review of your configuration.
Services for autodiscover._tcp. pepug.org .
will go to mail. pepug.org,
with a priority of 0 and a weight of 0
and will cache for 60 seconds.



http://support.microsoft.com/?kbid=939184
http://support.microsoft.com/?kbid=939184

Modyfikacja ustawien ExtemallURL (czesc 1)

Weryfikujemy ustawieniain G eGlientAccessServero, @@ Ge't
OABVirtualDirectoryo, et c.

Set-ClientAccessServer -ldentity ex -AutodiscoverServicelnternalUri
https://mail.pepug.org/autodiscover/autodiscover.xmi

Set-OABVirtualDirectory -Identity "ex\oab (Default Web Site)" -
InternalUrl https://mail.pepug.org/oab

Set-UMVirtualDirectory -ldentity "ex\unifiedmessaging (Default Web
Site)" -InternalUrl

https://mail.pepug.org/unifiedmessaging/service.asmx



Modyfikacja ustawien ExtemallURL (czesc 2)

Enable-OutlookAnywhere -Server ex -ExternalHostname https://mail.pepug.org
-ExternalAuthenticationMethod "Basic" -SSLOffloading:$False
Set-OABVirtualDirectory -identity "ex\OAB (Default Web Site)" -externalurl
https://mail.pepug.org/OAB -RequireSSL:$true

Set-UMVirtualDirectory -identity "ex\UnifiedMessaging (Default Web Site)" -
externalurl https://mail.pepug.org/UnifiedMessaging/Service.asmx -
BasicAuthentication:$True

Set-WebServicesVirtualDirectory -identity "ex\EWS (Default Web Site)" -
externalurl https://mail. pepug.org/EWS/Exchange.asmx -
BasicAuthentication:$True

Set-WebServicesVirtualDirectory -identity "ex\EWS (Default Web Site)" -

internalurl https://mail. pepug.org /EWS/Exchange.asmx -
BasicAuthentication:$True



Backup w Windows 2008

SCDPM

Inny vendor

Ntbackup — brak wsparcia

Narzedzi a naPowardhell VSS +



Pytania ?
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